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FUNCIONAMIENTO SOFT TOKEN BANCA ELECTRONICA DE EMPRESAS

1. OBJETIVO

El objetivo del presente documento es servir como guia para realizar la gestién e instalacion de Link Token

para la Banca Electronica de empresas

2. CONSIDERACIONES GENERALES

Red Link ha desarrollado una soluciéon denominada Link Token Empresas, que permite verificar la identidad
del usuario y ofrecerle la mayor seguridad en las transacciones financieras que realiza por Banca electrénica

de Empresas.

Es una aplicacion movil que debe instalarse en el teléfono celular del cliente, y su principal funcionalidad es
la generacion de claves dinamicas (Unicas e irrepetibles), las cuales seran requeridas en distintas

operaciones que realice por la Banca Electronica de Empresas del Banco Coinag S.A.

Para utilizar este segundo factor de autenticacién, debera tener instalado en su celular la aplicacién

Link Token Empresas. La misma se puede instalar los stores de descarga.
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3. PROCEDIMIENTO:
3.1. SOLICITUD DE ALTA DE TOKEN EMPRESAS

El Usuario ingresa a la Banca Electrénica de Empresas, Opcion Administracién -> GESTION DE
SEGUNDO FACTOR —> TOKEN EMPRESAS —> Solicitar Alta

@ BGI’\CO COinﬂg Uttimo acceso: 25/10/2019 17:08

y 1.359.10
Mensajes al Banco | Ayuda | Salir del Sistema

‘Operar  Pagos Servicios AFIP

®  29/10/2019 Bienvenido a e-Coinag, el §

La nueva Banca Electronica para Emp:
objeto de sumar comodidad y eficacia g
Invitamos a que visite e-Coinag y dese

Buzoén de archivos

Adobe Flash Player

esta bloqueado Utilice Ia agenda para planificar sus Envie recordatorios, Descargue a su PC archives Verifique aquellas tareas que

actividades y vencimientos recomendaciones u observaciones conteniendo Ia informacion requieren de su intervencion
Configure vistas y alarmas de 8 los usuarnios de su empresa o solicitada, aun sin consultar por
scuerdo a sus necesidades reciba mensajes por parte del pantalia y en el formaio que usted
banco elija

Ir a Centro de Mensajes Ir a Buzon de archivos Ir a Tareas Pendientes

Al seleccionar Solicitar Alta, se despliegan los “Términos y Condiciones”.
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El Cliente se dirige al (en adelante, “El Banco”) a los fines de declarar que conoce y acepta en su
totalidad los términos y condiciones de uso del segundo factor de autenticacién bajo la modalidad
"Link Token Empresas” (en adelante, "Link Token Empresas”), gue brinda el a través de Red Link
S.A que & continuacion se detallan:

1.Generalidades

El “Link Token Empresas” consiste en un método de autenticacion y validacion adicional de datos
gue, sumade a los métodos habituales (identificacion en el ingrese de 1a Banca Electronica de
Empresas - BEE), permite intensificar los niveles de seguridad del canal, brindando mayor
tranguilidad para cursar las operacionas a través de Banca Elecirénica de Empresas - BEE.

2 Requisitos necesarios

Es necesario cumplir como minime con los siguientes prerrequisitos: La aplicacion es compatiole
con dispositivas maviles, con diversos sistemas operativos y soporte para ceriificados digitales.
También debo contar desde mi dispositivo mavil con acceso a Internst y servicio de transmision de
datos que deberé serme dado por mi operador vy 1a facilitacién de acceso que dicho operador me
confiera. Las antedichas son condiciones necesarias pero no suficientes para el funcionamiento del
servicio.

3. Adnesion y baja al servicio

Para comenzar a operar con la madalidad “Link Token Empresas’, deberé solicitar la adhesion al
mismo. El canal habilitado para | adhesion, baja o modificacion de datos del servicio “Link Token
Empresas” es la Banca Electronica de Empresas - BEE del Banco.

4, Acceso al servicio

Incluye a todos los usuarios de |a Banca Electronica de Empresas - BEE (clientes de la entidad)
que tengan definido “Link Token Empresas” como Segunda Factor de Autenticacion, y que
proceden a la correspondiente gestion de alta, aprobacion y activacion. El proceso de solicitud de
alta del “Link Token Empresas” a realizar por el usuario final es el gue a continuacion se detalla
4.1_ Se inicia por el usuario final, quien debera ingresar al siguiente sitic Web del Banco, enla
solana “Fmnoresas” v selaccinnar el hanner fituladn “Ranca Flectinica de Emoresas” o al qus lo

Al Aceptar los Términos y Condiciones, se despliega la “Solicitud de Segundo Factor de Autenticacién” con
datos precargados y otros para completar. Una vez completo, selecciona Aceptar y le solicita la clave de
usuario de acceso para validar:

Home Operar  Pagos Servicios AFIP Administracién  Colocaciones a plazo

‘Sl far Segunin Factr o8 Autentcanidn
& 29102019

CRET

Razén Soo | SA
Cuit de la ampeesa w .| e - 2
Mombre y Apelido M.ﬂ o

GG Laria [T - Cososoot -[ 7

Adobe Flash Player Telétong' * 1 11 11

esta bloqueado

M. Caddas’ * 1 15 1114 1111 Prastadar: | Parsons ¥

Emair coinagdradink com. s
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£ Confinma k& solicitud de atta de Soft Token?

Clave:

Con el ingreso correcto de la clave despliega el siguiente mensaje:

El pedido fue generado con &xito. A continuacion, imprima i Solicitud de
Activacion y enfreguela en la sucursal del Banco para completar el pedido.

Recibia un SMS en su celular para descargar ka aplicacion Link Token Empresas.

Imprime la solicitud a través de la opcién “Detalle del Alta” y la presenta en la Sucursal
correspondiente a su cuenta. Después recibira un SMS con el link de descarga de la aplicacion.

Detalle de Alta
Tipo y Nismero de Inscriposdn Mombre Apeellido Hro. de Celular
GUIL- 000017 1 I v Token se encuseivn pancients de aprckecion
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Una vez recibido el formulario pate de la Sucursal, el Responsable Operativo debera ingresar con clave
Supervisor al back office de la Banca Electronica de Empresas y aprobar la solicitud para que el cliente

pueda comenzar a utilizar el Soft Token.

Para obtener el cédigo de activacion, el firmante debera entrar a la Banca electrénica de empresas una

vez que el Responsable Operativo haya aprobado la solicitud. Una vez que ingresa, vera un mensaje
pendiente en el buzén de notificaciones que contendra el codigo de activacion necesario solicitado en el

punto debajo.

3.2. DESCARGA Y ACTIVACION

Una vez instalada la aplicacion Link Token Empresas en su Celular, el programa le solicitara que defina

una nueva clave de 8 digitos que sera exclusiva para acceder a la aplicacion Soft Token.

Hienvenido a1
Token Empredas

la aplicacion quede
brinda mayor
sequridad en tus
Operaciones

Token Empresas

Luego, ingresa desde su celular a la aplicacion Link Token Empresas, ingresando Nombre de

usuario y clave de Banca Electronica de empresas, CUIT de la empresa y el cédigo de activacion

generado; tal como se ve en la siguiente pantalla.
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Token Empresas

Bienvenido a Link

Usuario
Contrasefa sequnidad en tus
operaciones

cun

Referencla de Activacion
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3.3. PREGUNTAS FRECUENTES

. COémo genero una clave dinadmica?

Para generar una clave dinamica, debera ingresar en la aplicacién de Link Token Empresas,
ingresar su clave de acceso a la aplicacion (clave de 8 digitos generada por el usuario) y luego
seleccionar el botén “Token”, con cada seleccidon podra generar una nueva clave dinamica.

Token Empresas

¢ Para qué tipo de operaciones se utiliza Soft Token?

e Transferencias Inmediatas

e Ordenes de Transferencia

¢ Adhesion de cuentas de crédito
e Envio de Archivo de cobranzas
e Pagos AFIP

e Pagos a Terceros

o Aceptaciones de DEBIN

o Desbloqueo de Usuario

Desbloqueo de usuario con Soft Token

Token Empresas

942573

« Si olvido la clave debera ingresar en las opciones “Usuario bloqueado” u “Olvido sus datos”.
* Luego el sistema le mostrara la pantalla de “Rehabilitacién de usuario” en la cual debera ingresar
una nueva clave, ingresar el cédigo generado por Soft Token y el captcha que parece en la

pantalla.

» Seguidamente el sistema le indicara que el proceso de rehabilitacion se ha iniciado y que le
enviara un codigo de activacion a su correo electronico declarado al solicitar Soft Token.
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» Una vez recibido este correo, debe ingresar a Banca Electrénica de Empresas con su usuario
habitual, la nueva clave que cred y colocar el Codigo de Activacidn que recibi6é por correo
electronico.

» Una vez ingresados todos estos datos, podra ingresar al sistema y comenzar a operar
normalmente.

;,Como utilizar Soft Token para realizar una transferencia inmediata?

» Una vez cargados todos los datos de la transferencia y confirmados con la clave de ingreso, al
momento de la firma, el sistema le solicitara una clave la cual debera ser generada por Soft Token.
* Para finalizar la transferencia se debe cumplir con el paso “ENVIAR”.

¢ Qué debo hacer en caso de pérdida o hurto del celular?

En caso de pérdida o hurto del dispositivo en el que se instale el Soft Token, el cliente debera
solicitar la baja del segundo factor a través de la plataforma y posteriormente gestionar el alta de un
nuevo Soft Token por el circuito descripto anteriormente.

¢Qué debo hacer si tengo Tarjeta de Coordenadas y quiero solicitar Soft Token?

Si el cliente posee Tarjeta de Coordenadas y desea pedir Soft Token, se debera primero dar de
baja la TC en Banca Electrénica de Empresas, desde el ment Administracion - Gestion de
Segundo Factor - Tarjeta de Coordenadas — Consultas — Baja. Una vez realizada la baja de la
tarjeta de coordenadas, debera solicitar el alta de SoftToken, segln los pasos ya descriptos para el
anteriormente.
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