INSTRUCTIVO N° 64

Capitulo |OTROS SERVICIOS

< Banco Coinag

Tema REDMOB - SITIO COMERCIOS

Fecha de emisi6n: 09/01/2018 Fecha modificacion o baja:

MOB - SITIO DE CONSULTA PARA COMERCIO
1. OBJETIVO

El objetivo del presente documento es describir el acceso al sitio “Mob — Sitio de Consulta
para Comercio” y su posterior operatoria.

Este Sitio les permite a los usuarios administradores de cada Comercio, que cuenten
con la Aplicacion RedMob, administrar todos los usuarios que posea Su comercio, como
asi también consultar todas las operaciones de transferencias efectuadas, a través de la
aplicacion.

2. CONSIDERACIONES GENERALES:

El Administrador de un determinado Agente de Comercio solo puede consultar la lista completa
de usuarios de su Comercio, como asi también solo puede desbloquear y eliminar cuentas de
usuarios de Comercio.

El administrador de un determinado Agente de Comercio solo puede consultar las operaciones
de transferencias efectuadas por su Comercio.

3. ACCESO AL SITIO:

Para acceder al Sitio “Mob-Sitio de Consulta para Comercio”, se deberan cumplimentar los
siguientes pasos:

v Ingresar a la siguiente direccion: https://comercios.redmob.com.ar/redmobcomercios

v' Se despliega la siguiente ventana:
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Usuario

R

Contrasefia

(=
Versioén: 1,0.3 - @ - Red Link S.A.

R

v Presionar el botdn Ingresar para acceder al sitio.

o Silos datos ingresados no son correctos el sistema muestra un mensaje de error.
“Usuario o clave incorrecta”.
o Siel nombre de usuario y la contrasefia ingresados son validos ingresa al sitio.

3.1. PRIMERO INGRESO:
a) En el primer ingreso, el sistema solicita que ingrese una nueva contrasefa para el usuario.

Ingresar la contrasefia original (provisto por el usuario Administrador de la Entidad) y una nueva
contrasena, la que debe repetirse para confirmar.
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Ingrese Contraseria Original:

Ingrese Nueva Contrasefna:

Confirme Nueva Contrasena:

= N

Presione el boton confirmar para cambiar la contrasefia original por la nueva.

o Si los datos ingresados por el usuario no son correctos el sistema muestra un mensaje
de error: “clave incorrecta”.
o Silas contrasefas ingresadas son vélidas el sistema realiza el cambio de contrasefia

Presionar el boton cancelar para volver a la ventana de logueo sin cambiar la contrasefia.

A partir del préximo ingreso al sistema, se debe utilizar la Contrasefia Nueva.
Cabe aclarar que la cantidad minima de digitos que debe poseer la contrasefia es de 8 (ocho)
caracteres. Respecto al control de composicion de contrasefias se debe tener en cuenta que
se exige como requisitos minimos los siguientes:

AN NI NN

Al menos un nimero

No puede repetirse ninguna de las ultimas 12 (doce) contrasefias utilizadas.
El intervalo de caducidad automatica de las mismas a los 30 (treinta) dias.

Al menos una letra mayuscula
Al menos una letra minascula
Al menos un caracter especial

El bloqueo permanente de la cuenta del usuario ante3 (tres) intentos de acceso fallidos.

4. VENTANA INICIAL Y MENU DE INICIO:

Consultas:
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Una vez que se ingresa al sitio, por defecto, se muestra la ventana de Transferencias
(para conocer su operatoria deberd dirigirse a la seccién de este documento Menu
Principal — Transferencias).

O ) Usuario: ¥ Principal ¥ Cuenta

~ Filtros

Fecha Desde: | 2016/12/23 00:00:00 |  FechaHasta: |2016/12/23 23:59:59 [

(1of1) |ia <« | »» o (25 [v]

Nrp. OpAeracnon Puesto ¢ Usuario 2 Fecha Operacion < Monto ¢ Emisor ¢ Tarjeta © Estado <

No records found

(1of1) |ia|<a| [») s (25 [v]

Versién: 1.0.3 - @ - Red Link S.A

Se observa:

v" Nombre de usuario que se encuentra logueado
v'Menu con las opciones de acceso:

¢ Principal
¢ Cuenta

v Filtros (se deben utilizar para aplicar la busqueda de transferencias):

¢ Fecha desde; por defecto se completa con las 00:00hs de la fecha en que se
ingreso al sitio.

¢ Fecha hasta; por defecto se completa con las 23:59hs de la fecha en que
se ingreso al sitio.

v' Grilla de transferencias: se visualizan los datos de las operaciones de transferencias
efectuadas que cumplan con el criterio de filtros aplicados, por defecto se muestra vacia.
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5. MENU PRINCIPAL — ADMINISTRACION:

La misma permite la busqueda de usuarios que se encuentran registrados para el comercio y
la creacion de nuevos usuarios. También permite Resetear la Contrasefia, Desbloquear y

Eliminar un usuario.

5.1. Crear un usuario nuevo:

I. Ingresar al Menu de Inicio de la Aplicacion, presionar la opcién Principal del Menud y luego
Administracion, se despliega la siguiente ventana:

Usuario: ¥ Principal ¥ Cuenta

(1of1) 1« <« n ] 25 V]
LogonUser ¢ Apellido £
usuariol Perez

(1of1) i <« [l » » vl

Nombre < E-mail Acciones

Jorge usuariol@gmail.com

Total de Registros: 1

Version: 1.0.3 - @ - Red Link S.A

[l. Para crear una nueva cuenta (nuevo usuario) se debe presionar el boton Nuevo, se despliega

la siguiente ventana:
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Nuevo Usuario x

Nombre

Apellido

Usuario

E-mail:

Ingrese Contrasefia

Confirme Contrasena:

lll. Los datos a completar en la ventana Nuevo Usuario son:

* Nombre: Indicar el nombre del Usuario

* Apellido: Indicar el apellido del Usuario

» Usuario: Indicar el Usuario (alias) con el cuél sera identificado

« E-mail: Indicar la contrasefia del Usuario

* Ingrese Contrasefa: Indicar contrasefia que debe ingresar el Usuario por primera vez
» Confirme Contrasefia: Indicar nuevamente la contrasefia para validarla

Presionar el boton Aceptar para dar de alta el nuevo usuario:

v' Si los datos ingresados no son correctos el sistema muestra un mensaje de error
indicando los campos obligatorios que se deben completar o la informacién que se debe
modificar.

v' Si los datos ingresados son correctos el sistema crea la nueva cuenta.

Presionar el botén Cancelar para volver a la ventana de Administracion sin crear la nueva
cuenta.

5.2. Modificar clave:

I. Ingresar al Menu de Inicio de la Aplicacién, presionar la opcién Principal del Menu y luego
Administracion, se despliega la siguiente ventana:
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Usuario: ~ Principal ¥ Cuenta
(1of1) 1« « B » » 2 V]
LogonUser ¢ Apellido & Nombre < E-mail Acciones
usuariol Perez Jorge usuariol@gmail.com
wof1) (el = lix] 125 v /

Total de Registros: 1

Versién: 1.0,3 - @ - Red Link S.A

Dentro de la grilla se visualizan los siguientes datos de los usuarios registrados:

Logon User: indicar el Usuario (alias) con el cual se identifica el usuario.
Apellido: indica el apellido del Usuario.

Nombre: indica el nombre del Usuario.

E-mail: indica la direccion de correo electrénico del Usuario.

Acciones: indica las tareas que se pueden realizar sobre un usuario (modificar
clave, desbloquear cuenta, eliminar usuario).

O 0O O O O

O

L
II. Presionar el boton (modificar clave) para cambiar la contrasefia del usuario que se
encuentra seleccionado. Al presionar dicho botén se visualiza la siguiente ventana:
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Cambiar Clave X
Usuario usuariol
Nombre Jorge
Apellido Perez

Ingrese Contrasefia:

Confirme Contrasef

Los datos que se muestran y no pueden ser modificados en la ventana Cambiar Clave son:
* Usuario: indica el Usuario (alias) con el cual se identifica el usuario

«  Nombre: Indica el nombre del Usuario
» Apellido: Indica el apellido del Usuario

lll. Completar los siguientes campos:
* Ingresar Contrasefia: indicar la nueva contrasefia que debe ingresar el Usuario
en el préximo ingreso.
+ Confirme Contrasefia: indicar nuevamente la contrasefia para validarla
Presionar el botén Aceptar para cambiar la clave:

v' Si los datos ingresados no son correctos el sistema muestra un mensaje de error
indicando los campos obligatorios que se deben completar o la informacién que se debe
modificar.

v Si los datos ingresados son correctos el sistema le permite el cambio de clave.

Presionar el botén Cancelar para volver a la ventana de Administracién sin cambiar la clave.

Importante:

Si al momento de cambio de la contrasefia el usuario se encuentra operando en la
aplicacion RedMob, le aparece un aviso indicando que las credenciales son invalidas.

5.3. Desbloquear Cuenta:

Ingresar al Menu de Inicio de la Aplicacion, presionar la opcién Principal del Menu y luego
Administracion, se despliega la siguiente ventana:
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rv Usuario: ~ Principal ~ Cuenta
P
(10f 1) « <« B » = 2 [¥]

E-mail Acciones

LogonUser ¢ Apellido < Nombre <

usuariol Perez Jorge usuariol@gmail.com

(10f1) <« B - - 5 [¥] ;

Total de Registros: 1

Versién: 1.0,3 - @ -Red Link S.A

La cuenta para ingresar a la Aplicacion RedMob se bloquea luego de 3 (tres) intentos de acceso
fallidos. Si al ingresar a la ventana Administracion algin usuario operador del comercio se
encuentra bloqueado, esto se denota con la fila sombreada en color rojo.

I. Presionar el botdn (Desbloquear Cuenta) para desbloquear la cuenta del usuario que se
encuentra seleccionada, de esta forma se le permite al usuario, nuevamente, la posibilidad
de loguearse en la aplicacion. Se despliega la siguiente ventana:

Desbloquear Usuario b 4

A ¢ Esta Ud seguro de desbloquear a este usuario ?

v' Presionar el botén Si para desbloquear el usuario.
v" Presionar el botén No para volver a la ventana de Administracién sin desbloquear el

usuario.
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5.4. Eliminar Usuario:

I. Ingresar al Menu de Inicio de la Aplicacién, presionar la opcién Principal del Menu y luego
Administracion, se despliega la siguiente ventana:

Usuario: ~ Principal ~ Cuenta

(1of 1) « <« B » » 2 v

LogonUser ¢ Apellido Nombre < E-mail Acciones

usuariol Perez Jorge usuariol@gmail.com

aory = H EE # ] /

Total de Registros: 1

Version: 1.0.3 - @ - Red Link S.A

Il. Presionar el botén n para eliminar la cuenta del usuario que se encuentra seleccionado,
se despliega la siguiente ventana:

v' Presionar el boton Si para eliminar el usuario.
v Presionar el boton No para volver a la ventana de Administracion sin eliminar el
usuario.

6. MENU PRINCIPAL - TRANSFERENCIAS:

La misma permite la busqueda de operaciones de transferencias, que haya efectuado el usuario
operador del comercio que cumplan con el criterio de filtros aplicados.

6.1. Buscar Transferencias:

1. Ingresar al menu de Inicio de la Aplicacion, presionar la opcion Principal del Menu y luego
Transferencias, se despliega la siguiente ventana:
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O .

Usuario: * Principal ¥ Cuenta

~ Filtros

Fecha Desde: | 2016/12/26 00:00:00 Fecha Hasta: | 2016/12/26 23:59:59

(1of1) [/« (w58 [

Nro. Operacion

No records found

(1of1) [iiee] (Gl (25 [v]

Puesto © Usuario ¢ Fecha Operacion © Monto Emisor ¢ Tarjeta © Estado ©

Al ingresar a la ventana, por defecto, se muestra la grilla de operaciones de Transferencias

efectuadas sin datos (No records found).

2. Completar los filtros que se deben utilizar para aplicar la busqueda de operaciones

transferencias:

o Fecha desde; por defecto se completa con las 00:00 hs de la fecha en que se ingresé

al sitio.

o Fecha hasta; por defecto se completa con las 23:59 hs de la fecha en que se ingreso al

sitio.

3. Presionar el boton Buscar para realizar la consulta:

v' El rango de fechas seleccionado no puede superar los 31 dias.
v' Si existen operaciones de transferencias efectuadas dentro del rango de fecha
seleccionado se visualizardn en la grilla, caso contrario aparecera el mensaje “No

records found”.

Se despliega la siguiente ventana:

Consultas:
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Fecha Desde 16125 ks Fecha Masta m
o
{10f1) «« B - -~ B v
Neo. Opeeacion Puesto ¢ Usaario 2 Fecha Operacion & Monto © Emisor 2 Taryeta © Estado ¢
IRBALN USUariol 0 e IM0EAIMIE 0 1003 PROVINGIADEL 2 OGNROOKXXXX
usuariol
(10f1) -8B - - » v

Total operado con Red Mob para ¢f rango selccionado (SEV Q) ; 11000
Total de Registios: 2

Los datos visualizados en la grilla son:

* Nro. Operacion: indica el numero de operacién que la aplicacion RedMob asigna a
cada una de las transferencias efectuadas.

* Puesto: indica el numero de Terminal donde se efectué la operacion de
transferencia a través de la aplicacién RedMob.

 Usuario: indica el usuario logueado en el puesto donde se efectud la operacion de
transferencia a través de la aplicacién RedMob.

* Fecha Operacién: indica la fecha y hora en que se efectu6 la operacién de
transferencia a través de la aplicacion RedMob.

* Monto: indica el importe de la operacién de transferencia a través de la aplicaciéon
RedMob.

» Emisor: indica el banco origen de la operacion de transferencia a través de la aplicacion
RedMob.

* Tarjeta: indica los ultimos 4 nimeros de la tarjeta con la que se efectud la operacion
de transferencia a través de la aplicaciéon RedMob.

* Estado: indica el resultado de la operacion de transferencia a través de la aplicacion
RedMob, puede ser “Conformada” o “Rechazada”.

v La grilla muestra hasta 25 registros de operaciones de transferencias efectuadas
por pagina, en el caso, que la busqueda realizada supere la cantidad de registros
gue pueden ser mostrado por grilla, se podra consultar las distintas paginas a
través de los botones de paginacion.

v' Al pie de la ventana se muestra “Total Operado con RedMob para el rango
seleccionado (S.E.U.O)” y “Total de Registro”.
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6.2. Exportar Resultados de Busqueda:

1. Ingresar al Menu de Inicio de la Aplicacién, presionar la opcion Principal del Menu y luego
transferencias, se despliega la siguiente ventana:

Usuario: ~ Principal ¥ Cuenta

~ Filtros

Fecha Desde: |2016/12/26 00:00:00 Fecha Hasta: | 2016/12/26 23:59:59 m

(1of1) el » w 25 [v]

HwzOpaacio Puesto ¢ Usuario ¢ Fecha Operacion © Monto & Emisor ¢ Tarjeta ¢ Estado ¢

No records found

(1of1) |i«leal »/ s 25 [v]

2. Realizar los pasos descriptos en Buscar Transferencias. Se despliega la siguiente ventana:
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(1ol 1) .= B .

Nro. Operacion

YK usuariol

usuariol

(1ol 1) .- B -

echa Mas

Fecha Operacin <

v

Total operado con Red Mob para of 1ango seleccionado (S EU 0 @ 11000

Total de Regntos: 2

Estage O

3. Presionar el botén tm + (Exportar Resultados) para exportar el resultado de la busqueda
en un archivo de formato xlIs con el nombre Transferencias_ AAMMDD.xls. (A- afio, M-mes, D-

dia).

Cabe aclarar que, segun el navegador elegido para la conexién con la aplicacion “Mob — Sitio
de Consulta para Comercio” puede sugerir que se ingrese la ubicacién en el disco principal de
la pc donde se desea guardar el archivo exportado, o bien, si el navegador ya cuenta con una
carpeta de descarga definida por defecto, se guardard el archivo exportado sin solicitar

ubicacion.

7. MENU CUENTA — CAMBIAR CONTRASENA:

La misma permite cambiar la contrasefia del usuario que se encuentre logueado:

1. Ingresar al Menu de Inicio de la Aplicacién, presionar la opcion Cuenta del Menu y luego
Cambiar Contrasefia, se despliega la siguiente ventana:

Consultas:
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y) Usuario: ~ Principal ~ Cuenta

Ingrese Contrasefia Original:
Ingrese Nueva Contrasefia:

Confirme Nueva Contrasefia:

conr

Version: 1.0.3 - @ - Red Link S.A

2. Completar los siguientes campos:

o Ingrese contrasefa original
o Ingrese nueva contrasefia
o Confirme nueva contrasena

A partir del préximo ingreso al sistema, se debe utilizar la Contrasefia Nueva.

Cabe aclarar que la cantidad minima de digitos que debe poseer la contrasefia es de 8 (ocho)
caracteres. Respecto al control de composicion de contrasefias se debe tener en cuenta que
se exige como requisitos minimos los siguientes:

Al menos una letra mayuscula
Al menos una letra mindscula
Al menos un caracter especial
Al menos un nimero

AN NN

No puede repetirse ninguna de las ultimas 12 (doce) contrasefias utilizadas.
El intervalo de caducidad automatica de las mismas a los 30 (treinta) dias.
El bloqueo permanente de la cuenta del usuario ante3 (tres) intentos de acceso fallidos.

3. Presionar el boton Confirmar para cambiar la contrasefia original por la nueva.
o Silos datos ingresados por el usuario no son correctos el sistema muestra un mensaje
de error: “usuario o clave incorrecta”.

o Silas contrasefias ingresadas son validas el sistema realiza el cambio de contrasefia.

3.1. Presionar el boton Cancelar para volver a la ventana de logueo sin cambiar la contrasefia.
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8. MENU CUENTA - CERRAR SESION:

La misma permite cerrar la sesion del usuario que se encuentra logueado.

1. Ingresar al Menu de Inicio de la Aplicaciéon, presionar la opcion Cuenta del Menay
luego Cerrar Sesion, se despliega la siguiente ventana:

Cierre de Sesion =

A ¢ Desea Continuar ?

v' Presionar el botdn Si para cerrar sesion y salir del sitio.

v Presionar el boton No para cancelar el cierre de sesién y volver a la ventana anterior.
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